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Mpo nporpamy:

Kypc oxonntoe OCHOBHI 3HaHHA | HaBMYKWM y BCix obnactax 6e3nekn B KibepnpocTopi, a Takox
OpIiEHTOBAHO Ha niArotoBKy IT-paxiBUiB ANS OTPUMAHHA HaBUYOK MNPW BWUKOHaHHI 3aBjaHb
aHaniTvkiB 3 kKibepbesneku.

Ana koro:
[aHnii Kypc opieHTOBaHO Ha nigrotosky IT-daxiBuiB Ans poboTn aHaniTukamm 3 kibepbesneku B
LleHTpax MOHITOpWHry Ta ynpasaiHHa 6e3nekoto (SOC).

YyacHukaM NoTpibHO MaTh TaKi 3HaHHA | HABUYKMW:
- basosi 3HaHHA Npo Windows i Linux
- OcCHOBHI NnpuHUMNK poboTK B Mepexi
- 3aranbHi BiZOMOCTI Npo ABIMKOBI Ta 16-piuHi YMCIOBI CcMCTEMM
- 3HaHHSA OCHOBHWX NPUHLUMMIB NPOrpaMyBaHHs
- ba3zoBi HaBMukK poboTK 3 3anmuTamm SQL

AaHnin kypc gonomoixe:

e T[liarotyBati 6e3neyHe cepeaoBuLLEe AN AISNIBHOCTI Ta aHani3y Kibepbesneku.

e BukoHyBaTK aHani3 MepexxeBMx NPOTOKOIB i CyX6

e HaBunTWCb HagaBaTV NOACHEHHSA, AK NPaLOE MepexeBa iHOpacTpyKTypa

e HaBumnTncb KnacndikyBaTtu pi3Hi TUNKM MepeXxKeBMX aTak

e BukopwucToByBaTV 3aCO6M MOHITOPUHIY MepeXi ANA BUABNEHHSA aTak Ha MEPEeXXHI
NPOTOKOAN Ta CYX6ML.

e HaBuMTMCb 3aCTOCOBYBATH Pi3Hi CNOCO6M 3anobiraHHA HeCaHKLIOHOBAHOro AOCTYNy A0
KOMM'OTEPHUX MEPEXX, XOCTIB i AaHNX

e [IpoBOAUTM OLIHIOBaHHA NonepeaxXeHb NPo 6e3neky Mepexi

e BuikoHyBaTK aHani3 MepexxeBOro BTOPrHEHHS, 3 METO BUABAEHHA CKOMMPOMETOBAHMX
XOCTIB Ta BPa3/INBOCTEN.

e HaBunTKCb 3acTOCOBYBaTM MOAEJI pearyBaHHA ANS BUPIWEHHSA iHUMAEHTIB 6e3nekn

TpeHep:

CamoxBanoB HOpii — iHCTPYKTOP-eKCNepPT 3 MEPEXEBUX TEXHOOTIN 3a CBITOBUMM CcepTUdIKaLiamK,
aKTVBHWIA yYaCHWK MiAroTOBKM NOpPTdONio KypciB 3 Kibepbesnekn Ak Ana NoyaTKiBLIB, TaK i AnA
cneujianicTi, ceptndikoBaHmi amnsarHep CKC 3a kputepismu Raichle-de-Massari. locsig FOpis
BK/KOYAE NPOEKTYBaHHA, peasi3aLito Ta MeHeAKMEHT MepeXeBoi iHQpacTpyKTypu KOMNaHii,
PO3BEpPHEHHSA Ta pilleHb 3 IT-6e3nekn Ana pisHWUX ranysen, cepes AKX Aep>XKaBHMKM Ta
ripHM4o36aravyBanbHNN CEKTOP.
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Mporpama kypcy:
Aenb 1:
1. Kibepbesneka ta SOC
2. IHctpymenTapin OC Windows
3. IHctpymeHTapin OC Linux
4. MepexeBa iHbpacTpyKTypa

AeHb 2:
5. MpuHunnn 3abe3neyeHHs 6e3nekn Mepexi
6. ornnbneHnn aHaniz mepexeBnx atak
7. 3axucT mepexi
8. Kpuntorpadis ta PKI

AeHb 3:
9. 3axmcT Ta aHani3 KiHLEBMX NPUCTPOIB
10. MoHiTOpUHT 6e3neku
11. AHani3 iHpopmau,ii Npo BTOPrHeHHs
12. PearyBaHHsA Ha iHUMAEHTW Ta ix 06pobka

dopmaTt HaBUaAHHA
310.00 go 17.30, 3 nepepBoto Ha 0big Ta kKaBa-naysu

MoBa Bu KnagaHHA
YKpaiHcbka, pociricbka
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